
嘉義縣香林國小宣導網路安全相關資料 

一、網路世界無奇不有，安全上網才是王道 

隨著數位科技快速發展與普及，網路已經成為孩子生活、學習，甚至是交友中非常重要的一環，現

在就讓我們一起進入網路世界，看看孩子們身處網路環境，可能遇到哪些風險吧！ 

二、網路世界可能遭遇的風險 

1. 網路交友 

透過社群網站，很容易在網路上交朋友，但是網路匿名的特性，也容易成為網路陷阱。告訴孩子，

不要輕易將姓名、電話、地址、金融卡等個人資料告訴網友，同時避免單獨和網友見面。 

2. 網路沉迷 

長時間玩網路遊戲或聊天交友，容易產生心理依賴，進而造成焦躁易怒、影響生活作息等問 

題。提醒孩子培養多元休閒活動，加強與家人朋友互動。 

3. 個人隱私 

上網查詢資料、上網購物、聊天…，網路上的各種行為都可能被記錄與分析，而填寫問卷、參

加抽獎、加入會員也可能不小心將個人資料洩漏出去。此外，許多人喜歡在臉書或部落格上報 

告生活動態，當心不肖人士把這些點滴內容集合起來，整理出個人的完整資訊，並加以利用。 

4. 網路霸凌 

網路霸凌是網路世代的產物，行為包括在電子郵件中寫髒話，或是透過即時通訊對話，不時地

傳送侮辱性字眼騷擾他人。當社會上發生不公不義的事時，許多網友發動人肉搜索，甚至公布 

當事人私人資訊，不但變成另類網路霸凌，也可能觸犯侵害隱私、誹謗等法律。提醒孩子不要

在 網路上逞一時口舌之快，以免害人害己。 

5. 網路不當內容 

色情、暴力、靈異…等不當資訊，不但影響學童的身心健康，而且也容易導致錯誤的觀念與行

為。家長可以設定瀏覽器的網頁分級功能，或安裝過濾軟體。 

6. 網路病毒 

社群網站流行，出現大量惡意軟體，主要伎倆是向網友推薦新聞連結、張貼一些縮寫網址， 這

些縮寫網址可以經過分享在電子郵件或網頁上，進而連接到更複雜的網址上，造成電腦中毒， 

或是個人資料外洩的後果。 

7. 網路詐騙 

包含電子郵件詐騙、網路釣魚詐騙、網路交友詐騙以及網路購物詐騙等。最常見的電子郵件詐

騙，就是中獎詐騙。網路釣魚詐騙，則是利用提供個人資料連結，或是網路廣告連結騙取個人資

料。最常見的網友詐騙，是請對方幫忙買東西或是匯款詐財，然後避不見面。至於網路購物詐騙，

包括收到與照片不符的商品以及假網路商店，不肖人士會架設假的交易網站，裡面的商品和客服電

話都是虛構的，讓購買者付了錢之後卻收不到訂購的物品。 

三、避免網路內容傷害孩子，您可以這樣做 

1. 將電腦置於家中公共空間，留意孩子的上網情形。 

2. 安裝合適的過濾軟體，降低孩子接觸不良網站的機會。 

3. 購買的商品應符合孩子年齡，適合孩子使用。 

4. 不要任意啟用一些您不希望孩子使用的服務並確認若出現不適當服務是否可以攔截。 

5. 智慧型手機提供使用者可設定封鎖應用程式(App)或影片節目的功能。家長可以設定這些「取

用限制」的功能，管理孩子透過手機上網的行為，避免孩子看到不當網路內容。 

6. 提醒孩子不要輕易與網友見面，如有必要，必須有大人陪同在公開場所會面。 



7. 善加利用 WIN 網路單一窗口，發現不妥網路內容，直接向該窗口檢舉 

(網址：www.win.org.tw)。 

四、告訴孩子上網正確的法律觀念，不要隨便按讚或分享 
 

在現實生活中，「亂講話」或「講錯話」都可能構成刑法的「公然侮辱罪」或是「誹謗罪」，而網

路上的言論，也同樣受到刑法的規範。孩子們可能因為網路發言不用真姓名，就以為在網路上罵人

或亂講話不會受到法律處罰，這種觀念大錯特錯。現在社群網站提供各種不同的發言方式，但是如

果隨便在涉及誹謗的網路文章上按個讚或分享，這樣很可能會吃上官司喔！ 

兒少網路行為可能觸犯的法律  
網路行為  法律條文 

   

散布、播送或販賣猥褻之文字、  圖畫、聲音、影像或其他 刑法第 235 條散布猥褻物品罪 

物品   
   

公然侮辱人 刑法第 309 條  公然侮辱罪 
   

意圖散布於眾，而指摘或傳述足以毀損他人名譽之事者 刑法第 310 條  誹謗罪 
  

無故洩漏因利用電腦或其他相關設備知悉或持有他人之秘 刑法第 318-1 條  妨礙秘密罪 

密   
   

意圖為自己或第三人不法之所有，以詐術使人將本人或第三 刑法第 339 條  詐欺罪 

人之物交付者   
   

任意下載或上傳網路上符合著作權法保護要件的著作 著作權法  
   

 
五、哪些管道可以保護孩子上網安全  

家長可以幫孩子在電腦或智慧型手機上安裝過濾軟體，或者設定「取用限制」功能，封鎖限制級、

兒少不宜的應用程式(App)或網路內容。此外，家長如果發現色情、暴力等不妥網路內容，也可

以利用  WIN 網路單 e 窗口，直接向該窗口檢舉。 
 

Win  網路單 e 窗口  
申訴不當網路內容可向 Win 網路單 e 窗口申訴  www.win.org.tw 

 

檢舉熱線  

兒童少年色情、販賣色情光碟、成人色情、媒介性交易等檢舉 

台灣展翅協會檢舉熱線 web547(網路無色情)  ww.web547.org.tw  

台灣展翅協會諮詢熱線 web885(網路幫幫我)  ww.web885.org.tw 

 

分級標籤辨識過濾軟體  

安裝分級標籤辨識過濾軟體，請至財團法人台灣網站分級推廣

基金會網站免費下載 www.ticrf.org.tw 
 

守護天使過濾軟體  
安裝網路守護天使過濾軟體，請至教育部網站免費下載 http://nga.moe.edu.tw/download.php 

 

網路犯罪行為報案  

色情圖文散布或販賣、媒介性交易、詐欺等網路犯罪行為報案。 

內政部警政署報案電話(02)2766-1919、(02)2766-8989 

兒童福利聯盟文教基金會 www.children.org.tw 

白絲帶關懷協會 www.mediaguide.nccu.edu.tw 

http://www.web885.org.tw/

